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Computerkriminalität wurde lange
Zeit vor allem als Angriff von
Hackern auf Rechner und Netz-

werke gesehen, die immer raffinierte-
re Varianten von Viren oder Trojanern
verschickt hatten. Computer werden

zunehmend für altbekannte
Kriminalitätsformen benutzt.
Pädophile benutzen Compu-
ter und das Internet, um Fil-
me und Fotos mit kinderpor-
nografischem Inhalt über das
Netz zu beziehen oder zu

vertreiben. Organisierte kriminelle
Gruppen benutzen Computer und das
Internet, um Personendaten zu stehlen
– wie Bank- und Kreditkarteninforma-
tionen – und damit illegale Geschäfte
in Milliardenhöhe zu machen.

Diese kriminellen Gruppen sind
hierarchisch organisiert. Ähnlich frühe-

rer Mafiaorganisationen benutzen sie
„Dienstgrade“. Verschiedene Schichten
arbeiten anonym via Internet zusam-
men. Hoch qualifizierte Soft- und
Hardwarespezialisten entwickeln die
Methoden, um Identitäten auszuspio-
nieren. Beginnend mit „Keyloggern“,
die jede Tastaturbewegung aufzeichnen
und automatisch an einen Bestim-
mungsort schicken, bis hin zu erstklas-
sigen Trojanern, mit denen riesige Bot-
Nets entstehen, können diese kriminel-
len Experten nahezu alles machen, was
von ihrer Organisation verlangt wird.

BotNets sind momentan die größte
Gefahr in den Netzwerken. Unge-
schützte Computer werden mit einem
Trojaner infiziert. Diese versteckte
Software ermöglicht die Fernsteuerung
des Computers mit herkömmlicher

Software, wie zum Beispiel ICQ. Mit
diesem Computer kann nun alles ge-
macht werden. Er kann als Server zur
Bereitstellung illegalen Materials ver-
wendet werden, es können Daten von
diesem Computer ausgelesen werden
und für illegale Einkaufstouren ver-
wendet werden, die Identität des Besit-
zers kann übernommen und verändert
werden.

Auf diese Weise werden viele Tau-
sende Computer befallen. In einem der
größten Angriffe im Jahr 2006 wurden
1,5 Millionen Computer für illegale
Aktivitäten gekapert. Dies ermöglichte
„Denial-of-Service-Attacken“. Wenn
beispielsweise 1,5 Millionen Computer
gleichzeitig in Sekundenabständen E-
Mails an eine E-Mail-Adresse ver-
schicken, oder wenn dieselbe Zahl an
Computern Webseiten angreift, ist es FO
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Interpol gegen Hightech-Crime
Computerkriminalität zählt zu den Formen moderner Kriminalität, die sich am raschesten entwickeln.
Interpol-Experten arbeiten an Bekämpfungsstrategien mit den nationalen Polizeiorganisationen, der

Wirtschaft und Wissenschaft.

Interpol Generalsekretariat Lyon: Interpol-Experten arbeiten an Strategien gegen Computerkriminalität.



leicht vorzustellen, wie  schnell die
Server ihren Dienst versagen. Der
nächste Schritt ist eine kurze E-Mail,
die gegen ein bestimmtes Entgelt ver-
spricht, die Angriffe einzustellen. Da
oft illegale Glückspielseiten angegrif-
fen werden, ist die Gefahr nicht all zu
hoch, dass die Polizei eingeschaltet
wird.

Money Transfer Agents. Neben den
technischen Experten existiert eine un-
abhängige zweite Kette, die sich um
den finanziellen Teil kümmert. Die
Kriminellen schicken illegal erlangtes
Geld, das durch gestohlene Bank- oder
Kreditkarteninformationen oder durch
Schutzgelderpressungen erlangt wird,
oder von anderen illegalen Geschäften
herrührt, über „Money Transmitter“
wie „Western Union“ über das Internet

an einen bestimmten Adressaten. Die
Beträge bleiben unter dem Limit, ab
dem die Vorlage eines Identitätsdoku-
ments nötig wäre. Mules oder Money
Transfer Agents, oft Arbeitslose oder
Studenten, die sich schnell etwas dazu-
verdienen möchten, werden angeheu-
ert, um dieses Geld zu beheben und
gleich wieder auf ein anderes Konto
einzuzahlen oder über einen der oben
beschriebenen Wege weiterzuschicken.
Geldsummen werden kreuz und quer
über den Globus verschickt – und das
innerhalb von wenigen Minuten. In na-
hezu allen Fällen werden diese Sum-
men über Länder verschickt, in denen
keine rechtlichen Schritte gegen die
Money Tranfer Agents möglich sind.

Waren die organisierten Gruppen
bis vor Kurzem auf Osteuropa be-
schränkt, finden sich nun ähnliche

Strukturen im Nahen Osten und in
Nordafrika. Von diesen Gebieten aus
werden Angriffe auf ungeschützte Zie-
le auf der ganzen Welt gefahren. Diese
Angriffe erfolgen automatisch mit
„Scanning-Systemen“ und sind, be-
dingt durch die Struktur des Internets,
an keinerlei Grenzen oder Beschrän-
kungen gebunden.

Eigene „Forschungsabteilungen“
entwickeln nahezu täglich neue, immer
raffiniertere Anwendungen. Diese wer-
den im Internet veröffentlicht und ge-
gen geringes Entgelt kriminellen Grup-
pen zur Verfügung gestellt. So können
BotNets mit einer definierten Anzahl
von infizierten Computern auf be-
stimmte Zeit gemietet werden. Als zu-
sätzlicher „Service“ werden die Bot-
Nets auf den Bedarf des Mieters hin
zugeschnitten. Alternativ kann die
Software gekauft und mit leicht zu be-
dienenden Benutzeroberflächen von
Kriminellen an ihre Bedürfnisse ange-
passt werden.

Da diese Delikte nahezu immer
grenzüberschreitend stattfinden, sind
internationale Polizeiorganisationen
wie Interpol gefordert, Gegenmaßnah-
men zu installieren und die nationalen
Polizeibehörden zu unterstützen.

Im Interpol Generalsekretariat in
Lyon besteht die Abteilung „Financial
and High Tech Crime“, in der Experten
im Bereich Computerkriminalität, Fi-
nanzkriminalität und Geldwäsche zu-
sammenarbeiten, um auf Polizeiseite
diesen kriminellen Gruppen gegenü-
bertreten zu können. Da alle Informa-
tionen bei grenzüberschreitender Kri-
minalität in einer Datenbank in Lyon
zusammenlaufen, wird dort als Erstes
bemerkt, wenn übereinstimmende
Muster bei infizierten Computern oder
bei Geldüberweisungen in verschiede-
nen Ländern auftreten. Diese Länder
werden unverzüglich alarmiert und ent-
sprechende Gegenmaßnahmen einge-
leitet.

Experten aus den betroffenen Inter-
pol-Mitgliedstaaten werden regelmäßig
nach Lyon eingeladen, um abgestimm-
te Aktionen durchführen zu können.
Die Erfolgsrate in der Bekämpfung
steigt. Umfangreiche Polizeioperatio-
nen führten in den letzten Monaten zu
zahlreichen Festnahmen in der ganzen
Welt. In den Interpol-Mitgliedstaaten
müssen die entsprechenden Poli-
zeistrukturen geschaffen werden, um
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Wer ohne Virenschutz im Internet surft, läuft Gefahr, dass Kriminelle mittels 
Trojaner persönliche Daten ausspähen.



diesen Machenschaften erfolgreich ent-
gegentreten zu können. Gesetze müs-
sen angepasst werden, nicht nur in der
Computerkriminalität, auch in allen an-
deren betroffenen Bereichen, wie bei
grenzüberschreitenden Geldüberwei-
sungen. Im Bereich der Computerkri-
minalität ist die weltweite Anerken-
nung und Umsetzung der „Convention
on Cybercrime“ der erste Schritt, der
vom Europarat in Strassburg mit Un-
terstützung von Interpol vorangetrieben
wird.

Meldesysteme. Im Bereich der Fi-
nanzkriminalität arbeitet Interpol der-
zeit an neuen Meldesystemen, die Da-
ten von der Polizei, aber auch von na-
tionalen und internationalen Finanzor-
ganisationen auf verdächtige Transak-
tionen analysieren und entsprechende
Alarmsysteme in Kraft setzen können.

Sind die rechtlichen Grundlagen
und die Meldesysteme geschaffen, ist
es auf Polizeiseite erforderlich, ge-
schultes und ausgestattetes Personal
bereitzustellen. In den meisten Indus-
trieländern ist die nötige Infrastruktur
bereits geschaffen, die nur mehr auf
dem letzten technischen Stand gehalten
werden muss. In Entwicklungsländern
ist die Problematik viel größer.
Während kriminelle Organisationen
Infrastrukturen entwickeln können,
steht der Polizei manchmal nicht ein-
mal ein Telefonnetz zur Verfügung,
schon gar nicht ausgebildete und aus-
gerüstete Experten zur Bekämpfung
der Computerkriminalität.

Handbuch. Interpol arbeitet seit ei-
nigen Jahren an einem Projekt „Trai-
ning and Operational Standards Initiva-
tive“ (TOPSI), an der Entwicklung von
standardisierten Ermittlungsmethoden
und entsprechender Trainingsmodule.
Diese werden vor allem in Europa ent-
wickelt und allen Interpol Regionen
zur Verfügung gestellt. Die Inhalte für
diese Kurse werden hauptsächlich dem
Interpol IT Crime Manual entnommen.

Das 2.000 Seiten starke Handbuch
steht allen Mitgliedsstaaten zur Verfü-
gung. In Zusammenarbeit mit der Indu-
strie wird in diesem Projekt versucht,
Staaten, die finanzielle Unterstützung
benötigen, zu helfen, ihre Polizei auf
einen Mindeststandard zu bringen. Die
Einbindung von akademischen Organi-
sationen soll eine Betriebsblindheit
verhindern und hochwertige Qualität
sicherstellen.

Ein wichtiger Bereich ist die Öffent-
lichkeitsarbeit. Jeder Computernutzer
sollte über die Gefahren informiert
sein, die die Nutzung des Internets mit
ungeschützten Computern mit sich
bringt. Auch hier versucht Interpol mit
der Privatwirtschaft und regionalen In-
ternet-Organisationen wie der Euro-
ISPA Bewusstseinsbildungs-Veranstal-
tungen abzuhalten.

Das Büro 5.2 (Computer- und Netz-
werkkriminalität) des Bundeskriminal-
amts in Österreich hat schon sehr früh
den Kampf gegen diese neue Krimina-
lität begonnen. Es gab eine gemeinsa-

me Aus- und Fortbildung mit den ent-
sprechenden Stellen in den Bundeslän-
dern. Mitarbeiter des Büros 5.2. nah-
men an internationalen Workshops teil,
um auf dem neuesten Stand der Poli-
zeitechnik zu bleiben. 

Die österreichischen Experten in
den internationalen Arbeitsgruppen
sind anerkannte Vertreter mit großem
Einfluss auf die internationale Ermitt-
lungsarbeit. Das Büro 5.2 ist Grün-
dungsmitglied eines schnell operieren-
den internationalen Netzwerks, das die
Geschwindigkeit der Polizeiarbeit im
Bereich Computerkriminalität der tech-
nischen Entwicklung angleichen soll.
In der forensischen Beweismittelsiche-
rung hat diese Abteilung einen interna-
tional exzellenten Ruf. 

Der Kampf gegen die organisierte
Kriminalität, die moderne Technologi-
en missbraucht um ihre Machenschaf-
ten umzusetzen, ist schwer. Dieser Ent-
wicklung kann ein Riegel vorgescho-
ben werden durch enge Zusammenar-
beit der verschiedenen Abteilungen in-
nerhalb der Polizeiorganisationen,
durch rasche Kommunikation und Ko-
operation zwischen nationalen Polizei-
organisationen, gemeinsam mit der Pri-
vatwirtschaft und Universitäten. 

Moderne Ausrüstung und ständige
Aus- und Fortbildung der Polizei auf
allen Ebenen im Zusammenspiel mit
internationaler Gesetzgebung wird die
Ermittlungsarbeit erleichtern und be-
schleunigen. Bernhard Otupal
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Bernhard Otupal, Leiter der Abteilung
„High Tech Crime“ bei Interpol. Bundeskriminalamt: Die österreichischen Experten in den Arbeitsgruppen sind an-

erkannte Vertreter mit großem Einfluss auf die internationale Ermittlungsarbeit. 


