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WIRTSCHAFTSSPIONAGE

Spaher der Konkurrenz

Die Zahl der Falle von Konkurrenzausspahung und nachrichtendienstlicher Aufklarung zum
Schaden osterreichischer Unternehmen hat zugenommen. Das Bundesamt fiir Verfassungsschutz und
Terrorismusbekampfung macht gefihrdete Unternehmen auf diese Gefahren aufmerksam.

ie U-Bahn fihrt in der
DStation. Die Tiiren off-

nen sich, Leute steigen
ein und aus, die Tiiren
schliefen sich wieder. Hun-
derte Male am Tag, 365 Tage
im Jahr, viele Jahre hindurch.
Funktioniert dies einmal
nicht, sind Verkehrsverzoge-
rungen die Folge, Termine
werden versdaumt und Fahr-
giste sind aufgebracht. Die-
ses hohe Mal} an technischer
Reife ist fiir uns zur Selbst-
verstandlichkeit ~ geworden.
Osterreichische Unternehmen
haben maBgeblich Anteil an
dem, was nach jahrelanger
Forschung und Entwicklung
zum Standard geworden ist. Viele mit-
telstandische Unternehmen haben ihr
Know-how gut vermarktet und sind am
internationalen Markt oft besser vertre-
ten als am heimischen.

Diese Entwicklung kann empfindlich
gestort werden: In den letzten Jahren
sind immer mehr Félle von Wirtschafts-
spionage bekannt geworden, die Oster-
reichischen Unternehmen betrichtlichen
Schaden zugefiigt haben.

Ein vor Jahrzehnten in Osterreich
gegriindetes Unternehmen produziert
automatische Schliesysteme und ist
ein wichtiger Arbeitgeber in einem
wirtschaftlich weniger entwickelten Ge-
biet in Osterreich geworden. Seine Pro-
dukte haben eine hohe Funktionssicher-
heit, dadurch hat das Unternehmen in-
ternationale Bedeutung erlangt; die
Auftrige kommen hauptsichlich aus
dem Ausland. Die 700 Mitarbeiter kon-
struieren und produzieren ausschliel3-
lich in Osterreich. Nach mehreren Um-
strukturierungen steht das an der Borse
notierte Unternehmen in mehrheitlich
ausldndischem Besitz. Auffassungsun-
terschiede und Meinungsverschieden-
heiten in der Betriebsfiihrung haben ei-
nen leitenden Mitarbeiter bewogen, das
Angebot eines fernostlichen Investors
anzunehmen und sich von dem Unter-
nehmen zu trennen. Der Manager griin-
dete in der Néhe seines fritheren Arbeit-
gebers ein Ingenieursbiiro mit zehn Mit-
arbeitern und wurde im selben Markt-
segment titig. Er warb ehemalige Kol-
legen aus seinem fritheren Unternehmen
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Ausspahen von wirtschaftlicem_ Know-how: Die Zahl der Fille
von Wirtschaftsspionage hat in Osterreich zugenommen.
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ab, lieB sich Konstruktionsplidne von ih-
nen iibermitteln und bezahlte ihnen um
30 Prozent mehr Gehalt. Unter Umge-
hung des Patentrechts konstruierte er
die gleichen SchlieBsysteme spiegelver-
kehrt. Die Herstellung erfolgte in Asien
— zu einem Bruchteil der Produktions-
kosten in Osterreich. Die Angebote
konnten damit um 50 bis 60 Prozent un-
terboten werden. Der Manager kam so
zu Auftrigen, auf die seine friithere Fir-
ma gehofft hatte. Wesentlich waren da-
bei auch die personlichen Kundenkon-
takte, die er iiber seine jahrzehntelange
Titigkeit bei seinem fritheren Arbeitge-
ber aufgebaut hatte. Dieser musste auf-
grund des Auftragsriickgangs die Pro-
duktion reduzieren und Mitarbeiter ab-
bauen. Fiir die betroffene Region ist je-
der verlorene Arbeitsplatz ein Problem.

In einem anderen Fall erschlichen
sich die Vertriebspartner eines Oster-
reichischen Maschinenherstellers nach
und nach Konstruktionsunterlagen und
begannen mit einem asiatischen Partner
eine eigene Produktion. Kurze Zeit spi-
ter etablierte sich der neue Hersteller in
Osterreich und bot baugleiche Maschi-
nen am europdischen Markt zu weniger
als dem halben Preis an. Der Maschi-
nenhersteller hat deshalb mit wirtschaft-
lichen Problemen zu kdmpfen.

Know-how-Abschopfung. Seit cinigen
Jahren hédufen sich Vorfille, die darauf
abzielen, in Osterreich entwickelte
Technik und hier erworbenes Know-
how abzuschopfen und in Billigproduk-
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tionsldndern gewinnbringend
zu verwerten. Wesentlich ist
in vielen Fillen das Verhalten
der eigenen Mitarbeiter oder
von Geschiftspartnern, die oft
wesentliche Bestandteile der
Unternehmensbasis sind. Mit-
arbeiter konnen erstes Ziel
sein, um an geschiitzte Infor-
mation eines Unternehmens
zu kommen. Oft sind sie sich
dessen nicht bewusst und
nicht darauf vorbereitet, wie
dies rechtzeitig erkannt und
abgewehrt werden kann.

Die sich rasch veridndern-
den wirtschaftlichen Gege-
benheiten haben es vielen Un-
ternehmen schwerer gemacht,
sich am globalen Markt zu behaupten.
Staatliche Nachrichtendienste, die ihre
Ressourcen zur Zeit des Kalten Krieges
auf gegnerische militdrische Biindnisse
konzentriert haben, widmen sich heute
mehr der Unterstiitzung nationaler wirt-
schaftlichen Interessen und férdern Un-
ternehmen ihres Landes, indem sie ih-
nen Informationen zur Verfiigung stel-
len oder gegen Konkurrenzunternehmen
agieren.

Das Bundesamt fiir Verfassungs-
schutz und Terrorismusbekdmpfung
(BVT) hat sich mit diesem immer
grofer werdenden Problem auseinander
gesetzt und festgestellt, dass viele
Marktsegmente in Osterreich von Spio-
nage bedroht sind. Nachrichtendienstli-
che Aufklirung (Wirtschaftsspionage)
ist meist anders gelagert als Konkur-
renzausspdhung, die sich in der Regel
auf nur ein Unternehmen oder bestimm-
te Produkte konzentriert. Nachrichten-
dienste sind darauf bedacht, Mitarbeiter
von Unternehmen nicht abzuwerben,
sondern in bestimmte Positionen zu
bringen und dann iiber Jahre und Jahr-
zehnte hindurch abzuschopfen. Ziel ist
in erster Line, Forschungs- und Ent-
wicklungsdefizite fiir zivil- oder mi-
litdrisch-industrielle Bereiche auszu-
gleichen. Der Schaden entsteht daher
nicht immer unmittelbar und ist oft
nicht auf einzelne Unternehmen be-
schriankt. Wie viele andere Geheimdien-
ste hat der russische Auslandsauf-
kldrungsdienst SWR die gesetzliche
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Werden wichtige Informationen eines Unternehmens nicht mit der notwendigen
Vertraulichkeit behandelt, kann das fiir die Firma fatale Folgen haben.

Verpflichtung, wirtschaftliche  Auf-
kldrung in anderen Lindern zu betrei-
ben und auch die britische Auslandsauf-
kldrung ist dazu verpflichtet.

nEchelon®. Das Europiische Parla-
ment hat 2001 eine Untersuchungskom-
mission eingesetzt, die die Existenz ei-
nes geheimen Satellitenabhorsystems
namens ,,Echelon® erkunden sollte. Das
System wurde von den USA, GroBbri-
tannien, Kanada, Neuseeland und Aus-
tralien in den 70er-Jahren als techni-
sches Aufkldrungssystem gegen die da-
maligen Warschauer-Pakt-Staaten ein-
gerichtet, ist aber nach wie vor in Ver-
wendung. Es ist in der Lage, weltum-
spannend Telefonate, E-Mails und Faxe

abzufangen und mit speziellen Compu-
terprogrammen  geschriebene  Texte
nach Schliisselwortern zu durchsuchen
oder Stimmen von Topzielen zu erken-
nen.

Nach dem Untersuchungsbericht der
Kommission wird das System heute zur
Bekdmpfung der internationalen organi-
sierten Kriminalitit, des Drogen-, Men-
schen- und Waffenhandels, der Prolife-
ration und gegen den internationalen
Terrorismus eingesetzt. Bis zum Terror-
anschlag auf das New Yorker World
Trade Center im Jahr 2001 soll es
Schitzungen zufolge zu 40 Prozent fiir
Wirtschaftsspionage verwendet worden
sein. James Woolsey, bis 2005 Direktor
des US-amerikanischen Nachrichten-

Partner der Wirtschaft

Mitarbeiter des Referats ,,Prolifera-
tion und Nachrichtendienst* des Bun-
desamts fiir Verfassungsschutz und
Terrorismusbekdmpfung haben ein
Awareness-Programm entwickelt, mit
dem gefédhrdete Unternehmen auf
diese Gefahren aufmerksam
gemacht werden sollen. Es
bezieht sich in erster Linie
darauf, welche Spionageme-
thoden von professionellen
Nachrichtendiensten angewen-
det werden und erklirt, wie die
Anwerbung von Mitarbeitern systema-
tisch vorbereitet und durchgefiihrt
wird. Dariiber hinaus wird auf die
Moglichkeit hingewiesen, Mitarbeiter

eines Unternehmens oder Neubewer-
ber mit ihrer Zustimmung einer ge-
setzlich geregelten Sicherheitstiberprii-
fung zu unterziehen. Die Gefahr, dass
Personen, die ein Sicherheitsrisiko
darstellen, in verantwortungsvolle Po-
sitionen kommen, kann dadurch redu-
ziert werden.
Das BVT und die Lan-
desdmter fiir Verfassungs-
schutz und Terrorismus-
bekdampfung (LVT) stehen
osterreichischen  Unterneh-
men als Partner zur Verfiigung.
Unter anderem wurden Aware-
ness-Veranstaltungen in  mehreren
GroBunternehmen abgehalten. Weitere
Unternehmen haben ihr Interesse an
den Veranstaltungen bekundet.
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dienstes CIA (Central Intelligence
Agency), bestitigte den Bericht der Un-
tersuchungskommission als richtig und
begriindete die von den USA betriebene
Wirtschaftsspionage damit, dass einige
europdische Unternehmen im Verdacht
stiinden, Bestechungsgelder im Zusam-
menhang mit groflen internationalen
Auftrigen zu bezahlen. Ex-US-Prisi-
dent Bill Clinton hatte schon Anfang
der neunziger Jahre zum Ausdruck ge-
bracht, dass ihm Wirtschaftsspionage
ein besonderes Anliegen sei.

Technische Lauschangriffe und das
Abhoren von Gesprichen sind meist nur
detaillierte oder erginzende Aus-
spihungsmethoden. Eine wesentlich
groBere Gefahr geht von bewusstem
oder unbewusstem menschlichen Fehl-
verhalten aus. Werden essenzielle Infor-
mationen eines Unternehmens nicht mit
der notwendigen Vertraulichkeit behan-
delt oder werden Mitarbeiter in vertrau-
ensvollen Positionen angeworben, kann
das im Einzelfall fatale Folgen haben.
Gut geschiitzte Unternehmen haben da-
her entsprechende Vorsichtsmafnah-
men getroffen, um ungewollten Infor-
mationsabfluss rechtzeitig zu erkennen.

Von Ausspidhung konnen aber nicht
nur GroBunternehmen betroffen sein.
Ein Softwareentwickler, der einen
GroBauftrag mit einem oder zwei Pro-
grammierern erfiillt, konnte beispiels-
weise sehr schnell in wirtschaftliche
Turbulenzen geraten, wenn ihm einer
oder beide Mitarbeiter von einem Kon-
kurrenzunternehmen an- oder abgewor-
ben wiirden.

Hohe Dunkelziffer. Die Zahl von
Ausspdhungsdelikten ist im Verhiltnis
zu anderen kriminellen Delikten relativ
gering. Ist aber ein Unternehmen davon
betroffen, ist der Schaden meist um ein
Vielfaches hoher und kann bis zum Ru-
in fiihren. Ist der Schaden gering, haben
betroffene Unternechmen meist kein In-
teresse, damit Gerichte oder Behorden
zu befassen. Im Rahmen einer Scha-
densbegrenzung werden oft Losungen
gefunden, die dem Unternehmen nicht
noch zusitzlichen Schaden zufiigen. Bei
Wirtschaftsspionage bzw. Konkurrenz-
ausspdhung ist daher von einer hohen
Dunkelziffer auszugehen.

Eine Studie der Universitidt Liine-
burg geht von einem Schaden in Hohe
von 50 Milliarden Euro fiir die Wirt-
schaft in Deutschland durch ,,unfreund-
lichen Informationsabfluss* aus. Auf
Osterreich bezogen, liegt der Schaden
bei 5 Milliarden Euro. Gefdhrdet sind
vor allem Unternehmen, die Forschung
und Entwicklung betreiben.
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