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Phishing-Mails erwecken auf den ersten Blick den Anschein von Echtheit und Seriositit, bei genauerem Hinsehen sind sie aber

leicht zu enttarnen.

Mehr Phishing-Fille in Osterreich

Die Zahl der Phishing-Attacken ist angestiegen. Die Beamten des Bundeskriminalamts bearbeiteten

tenden E-Mail einer Bank oder ei-

nes Versandhauses. Der Empfinger
des E-Mails wird aufgefordert, Konto-
und Zugangsdaten bekannt zu geben.
Hinter den Mails stecken Betriiger. Sie
rdumen die Konten ihrer Opfer leer, so-
bald sie die Informationen haben.

Die Beamtinnen und Beamten des
Osterreichischen  Bundeskriminalamts
verzeichnen seit Mitte Oktober 2005 ein
vermehrtes Auftreten so genannter
,,Phishing*“-Attacken. Immer wieder fal-
len Menschen auf die Tricks der Betrii-
ger herein. Im Bundeskriminalamt wur-
den im Jdnner 2006 etwa 60 Phishing-
Fille bearbeitet.

Der Begriff ,Phishing” ist eine
Kombination aus den Wortern ,,Pass-
wort“ und ,Fishing”“. Die Titer ,.fi-
schen® nach den Passwortern ihrer Op-
fer. Die Methoden der Datenbeschaf-
fung variieren leicht. Die Titer fordern,
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Es beginnt mit einer offiziell anmu-

im Janner 60 Fille.

getarnt als Bankinstitut, in ihrem Mail
zum Besuch einer bestimmten Webseite
auf, wo der Bankkunde seine Zugangs-
daten fiir das Bankkonto hinterlassen
soll. Oder sie schicken, in die Mail ein-
gebettet, das Formular gleich mit, in das
das Passwort eingegeben werden soll.

Oft verlangen sie die Eingabe von
zwei Transaktionsnummern (TAN). Ha-
ben sie die Nummern bekommen, in-
dern sie mit der einen TAN den Zu-
gangscode zum Konto, so dass der Ei-
gentliimer keinen Zugriff mehr hat. Mit
der anderen Nummer rdumen sie das
Konto leer.

Leicht erkennbar. Phishing-Mails er-
wecken auf den ersten Blick den An-
schein von Echtheit und Seriositét, bei
genauerem Hinsehen sind sie aber leicht
zu enttarnen. Die Anrede in den Schrei-
ben ist unpersonlich wie ,,Sehr geehrter
Herr* oder ,,Sehr geehrter Kunde®. Im

iiblichen Geschiftsverkehr wird man
mit dem Namen angesprochen. Die
Mailtexte beinhalten oft schwere Recht-
schreib- oder Grammatikfehler. Bei-
spielsweise werden Umlaute nicht be-
achtet und ungebriuchliche Worter wie
»eintasten* anstatt ,.eingeben* verwen-
det. Banken und Versandhduser fordern
nie per E-Mail zur Bekanntgabe person-
licher Daten auf.

Opfer eines Phishing-Angriffs sollten
unverziiglich die Polizei und das ent-
sprechende Unternehmen informieren,
in dessen Namen die falsche Mail ge-
schickt wurde. Die gefilschte Mail soll-
te gespeichert und fiir polizeiliche Er-
mittlungen  bereitgehalten ~ werden.
Wenn moglich, sollte man die gestohle-
nen Passworter sofort dndern. So wer-
den die Originalcodes fiir die Betriiger
unbrauchbar.

www.bmi.gv.at/kriminalpolizei/
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