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Sicherheit, Datenschutz und Recht

Die Forderung der IT-Sichgrheit bei kleinen und mittleren Unternehmen (KMU) war einer der Schwer-
punkte beim 2. Osterreichischen IT-Sicherheitstag am 9. November 2005 in Graz.

und 250 Unternehmen
Runterzogen sich  von

April bis Juli 2005 in 21
Stadten einem kostenlosen
IT-Sicherheitscheck im Rah-
men der Roadshow ,,Telefit
05 der Wirtschaftskammer
Osterreichs. Demnach st
schon bei der physischen Si-
cherheit einiges nachzuholen,
etwa bei der Unterbringung
der Rechner und der Datenar-
chive. Bei 7 Prozent der Fir-
men waren Tiiren der Daten-
rdume ungesichert, die Fens-
ter zu 24, Fluchtwege zu 33
und Luken zu 50 Prozent.
,Eine Kassa wiirde man ja
auch nicht ungesichert her-
umstehen lassen®, sagte Ing.
Martin Prager, Sprecher der
,Experts Group IT-Security*,
beim 2. Osterreichischen IT-
Sicherheitstag in der Wirt-
schaftskammer Steiermark in
Graz. ,,Wenn die Computer
weggetragen werden konnen,
hilft der beste programmtech-
nische Schutz nichts.”

Zur physischen Sicherheit
gehore die Entsorgung von
Papier und Datentriigern, er-
lauterte Prager. Jeder
Rechtsanwalt  hat  einen
Schredder, aber wie sieht es
etwa bei Arzten aus?“

Liegen ausreichende An-
weisungen fiir die Mitarbeiter
iiber den Umgang personen-
bezogenen oder sensiblen
Daten vor? Ist geregelt, wer
die Software installiert, sie
updatet und wer Daten si-
chert und archiviert? Wurden
Regelungen iiber die Nut-
zung des Internets getroffen,
wurden die Mitarbeiter auf
die aus der Nutzung mogli-
chen Gefahren hingewiesen?

Antworten auf diese Fra-
gen gab die Wirtschaftskam-
mer im Oktober 2005 mit der
Aktion it-safe.at (http://it-sa-
fe.at), unterstiitzt vom Wirt-
schaftsministerium und A-
SIT, dem Zentrum fiir Sichere
Informationstechnologie Aus-
tria. Im Rahmen der Aktion
wurde das IT-Sicherheits-
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Sonja Janisch warnt vor
leichtfertigem Umgang mit
dem Urheberrecht im WWW.

handbuch herausgegeben.
KR Hans-Jiirgen Pollirer,
Obmann der Bundessparte
Information und Consulting
(BSIC), stellte dieses Hand-
buch beim Sicherheitstag vor.
Das Werk baut auf dem
Grundschutzhandbuch ~ auf
und soll Entscheidungstra-
gern grundlegende Kenntnis-
se und Verstindnis vermit-
teln, so dass sie in die Lage
versetzt werden, Probleme zu
erkennen und deren Losung
mit Hilfe von Fachleuten in
Angriff zu nehmen.

It-safe.at bietet eine wei-
tergehende  Online-Version
des Handbuchs an, die dem
Sicherheitsbedarf eines
Klein- oder Mittelunterneh-
mens individuell angepasst
werden kann. Anhand eines
Online-Fragebogens wird
festgestellt, welcher Sicher-
heitsbedarf erforderlich ist,

Univ.-Prof. Patrick Horster
organisierte den IT-Sicher-
heitstag in Osterreich.

wobei dann nur mehr die Tei-
le des Handbuches angezeigt
werden, die fiir diesen Si-
cherheitsbedarf in  Frage
kommen. Nicht Erforderli-
ches wird ausgeblendet, der
Zeitaufwand beim Durchar-
beiten verkiirzt sich. Zudem
kann zwischen einer Ent-
scheider- und einer Adminis-
trator-Version gewéhlt wer-
den, wobei diese mehr auf
technische Belange zuge-
schnitten ist. Ein Unterneh-
men, das sich beraten lasst,
erhilt sechs Beratungsstun-
den zur Verfiigung gestellt.
75 Prozent der Kosten wer-
den von der Kammerorgani-
sation getragen, die restli-
chen, vom Unternehmen zu
zahlenden Kosten bewegen
sich um 100 Euro. Allein die
dem Unternehmen im Zuge
der Beratung zur Verfiigung
gestellte Software hat einen
Wert von etwa 300 Euro.

IT-SICHERHEIT

IT-Sicherheitstag

Organisator des ersten
osterreichischen IT-Sicher-
heitstags 2004 in Klagen-
furt und der zweiten Veran-
staltung 2005 in Graz wa-
ren Univ.-Prof. Dr. Patrick

Horster von der Universitit
Klagenfurt, Informatik -
Systemsicherheit
(www.syssec.at) und Dr.
Peter Schartner.

Der dritte IT-Sicher-
heitstag findet im Herbst
2006 in Wien statt.

Die  Wirtschaftskammer
Steiermark hat zudem, auf-
bauend auf dem Modell des
E-Business Managers, das
Berufsbild des ,,IT-Security
Consultants* geschaffen.
Wer als IT-Dienstleister ei-
nen hohen Standard voraus-
setzenden Test besteht, erhalt
ein Zertifikat, darf ein ent-
sprechendes Logo verwenden
und wird in den Pool der IT-
Sicherheitsberater aufgenom-
men, aus dem Firmen Berater
aussuchen konnen
(http://stmk.itsecurity.co.at).

Biirgerkarte. Bei der Biir-
gerkarte handelt sich nicht,
wie der Name vermuten ldsst,
um eine physische Karte.
,Sie ist eine seit etwa drei
Jahren bestehende Funktiona-
litat“, erkldrte DI Thomas
Gert Rossler von der A-SIT.
Sie kann auf verschiedenen
Medien und mit verschiede-
nen Technologien realisiert
werden, etwa auf Bankomat-
karten, Studentenausweisen,
Signaturkarten oder mit dem
Handy. Eine weite Verbrei-
tung wird im Zuge der
flaichendeckenden  Versen-
dung der E-Card erwartet,
auf die die Funktionalitéit der
Biirgerkarte ebenfalls aufge-
bracht werden kann.

Die Biirgerkarte ist fiir
den Einzelnen der Schliissel
zum E-Government, einge-
fithrt durch das mit 1. Mirz
2004 in Kraft getretene E-
Government-Gesetz (E-
GovG), BGBI I 10/2004. Sie
dient dem Nachweis der
Identitdt eines Einschreiters
und der Authentizitit eines
elektronisch gestellten An-
bringens (§ 4 E-GovG).

Die eindeutige Identifika-
tion dessen, der sich der
Funktion der Biirgerkarte be-
dient, erfolgt iiber die
Stammzahl. Diese wird, bei
Personen, die im Melderegis-
ter eingetragen sind, durch
ein kryptografisches Verfah-
ren aus der ZMR-Zahl gebil-
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det, bei juristischen Perso-
nen, je nach ihrer Rechts-
grundlage, aus der Firmen-
buchnummer oder der Zahl
des Zentralen Vereinsregis-
ters (ZVR). Betroffene, die in
keinem dieser Register einge-
tragen sind, etwa jene, die im
Ausland leben, konnen sich
iiber Antrag in ein Ergin-
zungsregister eintragen las-
sen.

Stammzahlenregister-
behorde ist die Datenschutz-
kommission, die diese Auf-
gabe im Wege des DVRs
wahrnimmt (§ 7 Abs 1 E-
GovG). Die  Stammzahl
natiirlicher Personen darf we-
der von einer Behorde noch
von anderen gespeichert wer-
den, sie bleibt unter der allei-
nigen Kontrolle des Biirgers.
Sie wird auch nicht direkt zur
Identifikation in E-Govern-
ment-Prozessen  verwendet,
sondern nur zu der mit kryp-
tografischen Methoden erfol-
genden Bildung des bereichs-
spezifischen Personenkenn-
zeichens (bPK; § 9 E-GovG)
bzw., bei Verwendung der
Biirgerkartenfunktion im pri-
vaten Bereich, zur Bildung
des wirtschaftsbereichsspezi-
fischen Personenkennzei-
chens (wbPK; § 14 E-GovG).

In der E-Government-Be-
reichsabgrenzungsverord-
nung (E-Gov-BerAbgrV,
BGBI II 289/2004) sind ins-
gesamt 35 Titigkeitsbereiche
der staatlichen Verwaltung
festgelegt. Nur innerhalb ei-
nes solchen Bereiches kann
das gleiche bPK verwendet
werden, nicht aber in den an-
deren, sodass also etwa aus
dem Bereich ,,Sicherheit und
Ordnung (SO)“ keine Ver-
bindung beispielsweise zum
Bereich ,,Steuern und Abga-
ben (SA)* hergestellt werden
kann — was einen umfassen-
den Einblick in alle Lebens-
bereiche ausschliefft und der
Gefahr des ,,gldsernen Men-
schen* entgegenwirkt.

Die Biirgerkarte ermog-
licht es auch, elektronische
Dokumente rechtsverbindlich
zu signieren, so dass der
Empfinger des Dokuments
sicher sein kann, dass das
elektronisch tibermittelte

Schriftstiick von dem
stammt, der es ausgestellt
hat, und dass es nicht verdn-
dert wurde (Authentizitit und
Integritit). Technisch gese-
hen, wird dem Signator ein
durch kryptografische Ver-
fahren erstelltes Zertifikat zu-
geordnet, das, als Signaturer-
stellungsdatum im Sinn des
Signaturgesetzes auf dem
Datentridger generiert wird
(,,privater Schliissel®). Dazu
gibt es den ,o0ffentlichen
Schliissel“  (Signaturpriifda-
tum), der mit dem Namen des
Signators in Form eines digi-
talen Zertifikats veroffent-
licht wird. Um ein elektroni-
sches Dokument zu signie-
ren, wird von diesem ein ein-
deutiger ,.JFingerabdruck®
(Hash-Wert) gebildet, der
vom Signierenden mit dem
nur ihm bekannten privaten
Schliissel verschliisselt wird.

Beim Empfang des Doku-
ments wird wiederum dessen
Hashwert berechnet und der
vom Signator verschliisselte
und mitgeschickte ,,Fingerab-
druck® mit seinem Offentli-
chen Schliissel entschliisselt.
Stimmen die beiden Werte
iiberein, wurde das Doku-
ment nicht verdndert und
stammt auch tatsdchlich vom
Signator.

Websites. ,,Bei der Gestal-
tung von Websites kann man
leicht mit dem Urheberrecht
in Konflikt kommen®, fiihrte
Dr. Sonja Janisch (Univer-
sitdt Salzburg) in ihrem Refe-
rat aus. Das Urheberrecht
schiitzt Werke bis zu 70 Jah-
re nach dem Tod des Urhe-
bers, und nicht nur Werke,
die eine gewisse Werkhohe
erreichen, sondern auch ein-
fache Fotos, Gebrauchsgrafi-
ken oder Soundfiles (,,Ver-
wandte  Schutzrechte®, II.
Hauptstiick des UrhG). Ohne
Zustimmung des Berechtig-
ten diirfen fremde Websites
oder Teile davon nicht iiber-
nommen werden. Nicht ein-
mal das eigene Passfoto darf
auf Websites verwendet wer-
den, wenn es von einem Fo-
tografen hergestellt wurde
und dieser als Urheber nicht
die Zustimmung zu dieser
Verwendung gegeben hat.
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Das Recht am eigenen Bild
(§ 78 UrhG) kann verletzt
werden, wenn fremde Perso-
nen fotografiert und ihre Bil-
der ins Netz gestellt werden.
Links zu anderen Websites
diirfen zwar gesetzt werden,
doch darf nicht der Eindruck
entstehen, dass deren Inhalt
zur eigenen Website gehort.
Fiir den Link, auf den ver-
wiesen wird, wird nach dem
E-Commerce-Gesetz ab dem
Zeitpunkt gehaftet, von dem
man von der Rechtswidrig-
keit des Inhalts erfahren hat
und den Link dann nicht un-
verziiglich entfernt. Die Fra-
ge, ob der Inhaber einer
Website auch fiir Eintragun-
gen in seinem Géstebuch haf-
tet, wird vom OGH gepriift.
Verstofle nach dem Gesetz
gegen den unlauteren Wett-
bewerb (UWG) liegen vor,
wenn durch Maflnahmen bei
der Gestaltung des Webauf-
tritts Suchmaschinen manipu-
liert werden, dass die eigene
Seite bei Anfragen in den
Vordergrund gedringt wird.
Die gerichtliche Geltend-
machung von Unterlassungs-

Martin Prager: ,,Niemand
wiirde eine Kassa ungesi-
chert herumstehen lassen.*

anspriichen nach dem UrhG
ist vom Verschulden unab-
hingig. Zur Geltendmachung
ist keine vorherige Aufforde-
rung zur Unterlassung erfor-
derlich und auch eine soforti-
ge Entfernung schiitzt nicht.
Neben dem Unterlassungsan-
spruch bestehen noch An-
spriiche auf Beseitigung, auf
kostenpflichtige Verdffentli-
chung des Urteils, auf Zah-
lung angemessenen Entgelts,
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Hans-Jiirgen Pollirer priasen-
tierte das IT-Sicherheits-
handbuch.

Schadenersatz und Herausga-
be des Gewinns, Rechnungs-
legung und Auskunft (§§ 81
— 87b UrhG). ,,Bei einem iib-
licherweise mit 35.000 Euro
angesetzten Streitwert, von
dem die Gerichtsgebiihren
und Anwaltskosten berechnet
werden, sind solche Verfah-
ren meist teuer”, meint Ja-
nisch und rit: ,,Vermeiden ist
besser als zahlen.“ Dazu
kommen die strafrechtlichen
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Konsequenzen (Freiheitsstra-
fe bis zu 6 Monaten oder
Geldstrafe bis zu 360 Tages-
siatzen — § 91 UrhG).

Seit der Mediengesetz-
Novelle BGBI I 49/2005, die
am 1. Juli 2005 in Kraft ge-
treten ist, gilt die Offenle-
gungspflicht nach § 25 Me-
dienG auch fiir Websites.
Selbst wenn sie keine iiber
die Darstellung des personli-
chen Lebensbereichs oder die
Prisentation des Medieninha-
bers hinausgehende Informa-
tionen enthalten, miissen Na-
me oder Firma, gegebenen-
falls der Unternehmensge-
genstand, sowie der Wohnort
oder der Sitz des Medienin-
habers stindig leicht und un-
mittelbar auffindbar angege-
ben werden (§ 25 Abs 1 und
5 MedienG). Fiir andere
Websites und Newsletter gel-
ten die weiter gehenden Be-
stimmungen des § 25 Me-
dienG. Zusitzliche Informati-
onspflichten, die mit denen
des Mediengesetzes verbun-
den werden konnen, konnen
sich aus dem E-Commerce-
Gesetz ergeben. K. H.

DATENSCHUTZ

Sensible Daten

Die Verwendung personenbezogener Daten ist
an das DVR zu melden.

aut Univ.-Prof. Dr. Diet-

mar Jahnel (Universitit
Salzburg) ist die Verwen-
dung personenbezogener
Daten an das DVR (Daten-
verarbeitungsregister) zu
melden. Eine private Home-
page, bei der keine solchen
Daten verwendet werden, ist
nicht meldepflichtig. Eine
Website mit Bestellmoglich-
keit fallt unter die Standard-
anwendungen ,,Rechnungs-
wesen und Logistik oder
,Kundenbetreuung und Mar-
keting* und ist als Standard-
anwendung auch nicht mel-
depflichtig. Sonst besteht
Meldepflicht; die Verwen-
dung personenbezogener
Daten muss gerechtfertigt
sein, etwa durch die Zustim-
mung des Betroffenen. Bei

der Verwendung nichtsensi-
bler Daten kann eine Abwi-
gung der jeweiligen Interes-
sen erfolgen. Sensible Daten
(Daten {iiber rassische und
ethnische Herkunft, politi-
sche Meinung, Gewerk-
schaftszugehorigkeit,  reli-
giose oder philosophische
Uberzeugung,  Gesundheit
oder Sexualleben; § 4 Z 2
DSG) diirfen nur im Rahmen
der taxativ aufgezihlten
Rechtfertigungsgriinde des §
9 DSG verwendet werden.
Logfiles, aus denen sich
die IP-Adresse ergibt, sind
personenbezogene  Daten.
Auf sie findet das Telekom-
munikationsgesetz Anwen-
dung. Als Verkehrsdaten
diirfen Logfiles nur zur Ver-
rechnung gespeichert wer-

den; datenschutzrechtlich
gelten sie als ,,potenziell
sensible Daten — man kann
nicht von vornherein sagen,
dass sie keine sensiblen Da-
ten betreffen. Daher miissen
auf Logfiles die strengeren
Regeln angewendet werden,
dass bei Fehlen einer aus-
driicklichen Zustimmung ih-
re Verwendung beispiels-
weise  erforderlich  sein
muss, um den Rechten und
Pflichten des Auftraggebers
auf dem Gebiet des Arbeits-
oder Dienstrechts Rechnung
zu tragen, und dass die Ver-
wendung nach besonderen
Rechtsvorschriften zuldssig
ist (§ 9Z 11 DSG).

Hat der Arbeitgeber die
private Nutzung des Inter-
nets erlaubt, diirfen Logfiles
ohne ausdriickliche Zustim-
mung (etwa Betriebsverein-
barung) nicht gespeichert
werden. In einem solchen
Fall besteht keine Notwen-
digkeit zu einer Protokollie-

rung — auBer fiir technische
Zwecke. Bei eingeschrinkter
oder verbotener Privatnut-
zung ist die Protokollierung
erlaubt, soweit sie fiir die
Uberwachung nétig ist, und
Stichproben diirfen  ohne
Herstellung eines Personen-
bezugs gemacht werden.
Erst bei Missbrauchsver-
dacht darf es zu einer Aus-
wertung kommen. In allen
Fillen ist der Zugriff auf
Logfiles zu protokollieren.
Die in Deutschland ver-
tretene Rechtsmeinung, ein
Arbeitgeber, der die private
Nutzung seiner Kommunika-
tionsdienste zulasse, werde
zum Betreiber eines Kom-
munikationsdienstes, mit al-
len sich daraus ergebenden
Verpflichtungen, trifft fiir
Osterreich nicht zu, weil der
Arbeitgeber den Kommuni-
kationsdienst nicht ,,6ffent-
lich* zur Verfiigung stellt
(Urteil des OGH vom 13.
Juni 2002, 8 Ob A 288/01p).
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