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Heikle Missionen auf digitalen Spurentriagern: die Datensicherungsgruppe der Wiener Kriminaldirektion 3.
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Spuren auf Chips und Boards

Computer, CDs, Handys & Co konnen bei fast jedem Delikt eine Rolle spielen. Mit der Zunahme an
Elektronikvarianten und Datenmengen wird die Arbeit schwerer fiir die Datensicherer.

indestens fiinf Middchen im Alter
M von 12 bis 14 Jahren soll ein 45-

jéhriger Wiener bis zum Som-
mer 2004 zu ,,Sexspielen® in einen Bus
gelockt haben. Seine 18-jdhrige Freun-
din soll die Kinder mit einem Pudel an-
gelockt und zu ihm gebracht haben. Als
eines der Opfer Anzeige erstattete, be-
kamen die Kriminalisten des Kriminal-
kommissariats ~ (KK)  Zentrum-Ost
(Gruppe Deuschlinger) in Wien vage
Personenbeschreibungen, eine ungefih-
re Beschreibung des Busses, in den die
Midchen gelockt worden waren, sowie
den Hinweis, dass die 18-Jdhrige auf
dem Weg zu dem Bus an einer Tank-
stelle ausgestiegen sein sollte.

,Wir haben von dem Tankstellen-
pichter die Videodaten aus der Uberwa-
chungskamera bekommen®, schildert
der leitende Kriminalbeamte Giinther
Matjazic. Die Sicherung und Auswer-
tung musste die Polizei vornehmen —
der Tankstellenpéchter hétte sonst einen
kostenpflichtigen Dienst bezahlen miis-
sen. Hier kamen die Beamten der Da-
tensicherungsgruppe der Kriminaldirek-
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tion 3 (KD 3) zum ersten Mal in diesem
Fall ins Spiel: Sie werteten die digitalen
Videoaufnahmen aus und lieferten den
Beamten des KKs den fertigen Film und
Bilder der Verdéchtigen.

Mit Hilfe der Bilder gelang es den
Kriminalisten des KKs, zwei Verdichti-
ge auszuforschen. Doch der Mann hatte
alle Spuren beseitigt — fast alle. Eines
der Opfer erinnerte sich, es sei gefilmt
worden. Auch daran hatte der mutmaf-
liche Sexualtiter gedacht: Er hatte die
SIM-Karte verschwinden lassen und die
Foto- und Filmdateien von seinem Han-
dy geloscht. Die Kriminalisten des KKs
suchten erneut Rat bei ihren Kollegen
aus der KD 3. Diese zauberten aus dem
Datentriger im Handy die ,,Kronzeu-
gen“ des Falles: Video- und Fotoauf-
nahmen des 45-jdhrigen Beschuldigten.
Er wurde zu acht Jahren Haft verurteilt;
seine Komplizin zu einem Jahr. Die Ur-
teile sind noch nicht rechtskriftig.

»Als wir Mitte der neunziger Jahre
mit der Datensicherung begonnen ha-
ben, hat es ausgereicht, sich mit einigen
Betriebssystemen auszukennen, sagt

Gruppenfiihrer Karl Heindl. ,Heute
sind die Speichermoglichen unbegrenzt.
Das hat uns die Arbeit nicht leichter ge-
macht.” Es gibt USB-Sticks in allen Va-
riationen: MP3-Player, Schliisselanhén-
ger, Diktiergerite. Uhren sind mit MP3-
Player-Chips ausgestattet — die Dateien
dafiir bekommen sie iiber Blue-Tooth
drahtlos per UV-Licht zugeschickt.
»Auf einen Datentriger, auf dem ich ei-
nen MP3-Song speichern kann, iibertra-
ge ich auch jede andere Datei®, erklirt
Datensicherer Hermann Pretz.

Speicherkarten sind in unzéhligen
elektronischen Gerdten verwendbar:
Der Chip im Handheld kann in der Ka-
mera verwendet werden, man kann Da-
ten herunterladen und in einem Dikta-
fon zwischenspeichern; kann die Daten
mit der Karte dann auf ein Handy laden,
von dort verschicken oder direkt in ei-
nen PC eingeben. ,,.Die Moglichkeiten
sind grenzenlos®, sagt Karl Heindl.
,LWir als Polizisten diirfen keine aus-
schliefen oder vergessen.*

In einem Fall hatte ein Verdéchtiger
den gesuchten Datentriger in der Brust-
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tasche seines Hemdes stecken — ein
schwarzes Plastikgehiuse, das genauso
gut ein Taschenrechner sein hitte kon-
nen, auch vom Gewicht her.

Hinzu kommen die immer grof3er
werdenden Speicherkapazititen. Waren
vor zehn Jahren Computerfestplatten
mit 500 Megabyte im Speicher der letz-
te Schrei, so sind es heute 300 Giga-
byte. Wihrend sich ein Normalhaushalt
vor zehn Jahren hochstens einen PC
leisten konnte, steht heute fast in jedem
Zimmer ein leistungsfihiges Gerit aus
dem Diskontmarkt und im Keller sowie
am Dachboden diimpeln ausrangierte
PCs vor sich hin — jeder Datentridger ist
fiir Kriminalisten ein potenzielles Ver-
steck. ,,Das bedeutet fiir uns: Wir brau-
chen immer ldnger, die Dateien zu si-
chern und auszuwerten®, erklirt Heindl.

Von jedem beschlagnahmten Daten-
triger fertigen die Kriminalisten eine
Sicherungskopie an, bevor sie ihn aus-
werten. Das Originalmedium bleibt un-
beriihrt. Damit ist gewdihrleistet, dass
die Beamten wéhrend des Auswertens
keine sichergestellten Dateien beschidi-
gen oder verdndern. Eine 200-Gigabyte-
Festplatte zu sichern, kann bis zu zehn
Stunden dauern — je nach Leistungs-
fahigkeit des Rechners. ,,Wir arbeiten
hauptsidchlich auf zwei Arten: Entweder

wir beschlagnah-
men die Daten-
triger — dann
nehmen wir in
der Dienststelle
eine forensische
Beweissicherung
vor, oder wir ar-
beiten am Ort der
Hausdurchsu-
chung am ,leben-
den‘ Computer®,
erldutert Heindl.
Manche Firmen
wiren ohne Computer-Netzwerk nicht
betriebsfihig; und oft sind die Server so
grof, dass sie nicht beschlagnahmt und
mitgenommen werden konnten. ,,In sol-
chen Fillen sind wir aulerdem auf den
EDV-Verantwortlichen der betroffenen
Firma angewiesen, sagt Heindl. ,,Er
kennt die Zugriffsrechte, weil}, wo wel-
che Daten sind.” Fiir die Ermittler wére
es unmoglich, sich allein zurecht zu fin-
den.

In solchen Fillen suchen Ermittler,
Datensicherer und der Systemverant-
wortliche des betreffenden Unterneh-
mens nach den Daten. ,,Wir sind Servi-
celeister fiir die ermittelnden Kollegen*,
sagt Karl Heindl. ,,Sie wissen vom Akt
her, wonach wir suchen sollen.”“ Nicht

Karl Heindl: Spei-
chermoglichkeiten
sind unbegrenzt.

genug wire es, sich auf einen Datenex-
perten ohne kriminalistische Kenntnisse
zu verlassen.

»Ein Nichtkriminalist denkt anders®,
erkldrt Heindl. ,,Ein Kriminalist sieht
auch nach, was hat der Verdichtige mit
Chatprogrammen gemacht, oder mit
welchen Adressen war er im Internet in
Kontakt.” Die Kriminalbeamten sichten
nicht nur die Daten, sie stellen fest,
welche Programme geladen sind. Da-
durch bringen sie in Erfahrung, ob es
dem Verdidchtigen moglich war, grofe-
re Datenmengen iiber FTP weiterzuge-
ben. Das etwa geschieht in Hinblick
darauf, ob ein Besitzer von Kinderpor-
nografie mit verbotenen Bildern und
Videos auch gehandelt hat — was den
Strafrahmen erhoht.

Pro Jahr sind die Spezialisten der
KD 3 bei etwa 50 Hausdurchsuchungen
dabei, um Datentriger selbst zu be-
schlagnahmen oder an Ort und Stelle
auszuwerten. In den meisten Fillen
handelt es sich um Wirtschaftsdelikte.
»In den Anfingen waren wir drei- bis
viermal pro Woche bei Hausdurchsu-
chungen dabei®, erzéhlt Heindl. ,,Heute
sind die ermittelnden Kollegen so weit,
dass sie selber PCs und Datentriger si-
cherstellen konnen, ohne Daten zu 16-
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schen. Und wir konnen uns in der
Dienststelle auf die Auswertung kon-
zentrieren."

Bei der ,forensische Beweissiche-
rung“ wird die gesamte Festplatte aus-
gelesen — auch geloschte Daten. Die
meisten Computer speichern die Daten
iiber die ganze Festplatte verstreut nach
Zufall. Ein PC-Benutzer, der ein Daten-
stiick in den Papierkorb verschiebt und
auf ,,Papierkorb entleeren” klickt, hat
die Festplatte noch lange nicht sauber
gewischt. Erst wenn der Computer die
Datei — zufillig — iiberschrieben hat, ist
sie weg. Die Kriminalisten der Datensi-
cherung finden solche Datenstiicke auf
und machen sie wieder sichtbar.

»EBs ist eine Grobsichtung®, sagt
Fritz  Breitsching. ,,Welche Daten
benotigt werden, wissen nur die Ermitt-
ler. Wir kennen den Ursprung, warum
ein Rechner beschlagnahmt worden ist.
Die ermittelnden Kollegen kennen bei-
spielsweise in der Kinderpornografie
die Spruchpraxis der Gerichte — welche
Aufnahmen strafbar sind und welche
nicht.“ In einem Fall entdeckte Breit-
sching auf einem Computer 170.000
Bilddateien, bei 70.000 davon hatte er
den Verdacht, dass es sich um Kinder-
pornografie handelte. Er bereitete die

Daten auf, die
genaue Sichtung
mussten die Kri-
minalisten der
Kriminaldirekti-
on vornehmen.

,,Oft kommt es
vor, dass wir Be-
weise fiir einen
Betrug auf Da-
tentrdgern suchen
und  Kinderpor-
nografie auf-
decken®, berich-
tet Pretz. Auch der umgekehrte Fall
komme vor. In einer Ermittlung wegen
Kinderpornografie entdeckten die Kri-
minalisten in den E-Mails des Verdéch-
tigen seltsame Anlageangebote. Die Be-
amten regten bei den Ermittlern an, ge-
gen den Mann auch wegen Betrugs zu
erheben. ,,Es gibt kaum ein Delikt, wes-
wegen wir noch keine Datenmedien
durchsucht hitten®, sagt Pretz.

In einem Mordfall nahmen die Er-
mittler der KD 1 bei der Hausdurchsu-
chung nur ,.der Vollstindigkeit halber*
den Computer des Verdidchtigen mit.
Die Datensicherer der KD 3 fanden
heraus, der Mann hatte im Internet re-
cherchiert, wie Mordanschlige als
Haushaltsunfille getarnt werden und
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Hermann Pretz:

Kaum ein Delikt
ohne Datenspuren.

wie Sprengfallen gebastelt werden
konnten. Diese Erkenntnisse stellten ein
Mosaikstiick in der Beweisfithrung dar.

In einer Brandermittlung deckten die
Datensicherer ein falsches Alibi des
Hauptverdéchtigen auf. Ein Funktionér
eines Klubs hatte das Vereinslokal in
Brand gesteckt, weil er Geld unterschla-
gen hatte. Der Kriminalpolizei gegenii-
ber behauptete er, er sei zum Tatzeit-
punkt zu Hause vor dem PC gesessen.
Als Beweis dafiir legte er eine Sendebe-
stitigung seiner E-Mailadresse vor. Die
Kriminalisten der Datensicherung wie-
sen ihm nach, dass der PC die E-Mail
automatisch versendet hatte — zu dem
Zeitpunkt, den er programmiert hatte.

In einem anderen Fall iiberfiihrten
sie einen Handy-Hehler. Der Mann war
erwischt worden, als er ein Handy ver-
kaufen wollte. In seiner Wohnung fan-
den die Kriminalisten einen PC vor und
beschlagnahmten ihn. Den Datensiche-
rern gelang es, die Protokolle eines Pro-
gramms aufzudecken, mit dem der Heh-
ler die Handys ,.entsperrt” hatte. Han-
dys, die mit einer Erstanmeldung ge-
kauft werden, werden ausschlieBlich fiir
den Netzbetreiber (z. B. Mobilkom)
freigeschaltet, bei dem die Erstanmel-
dung erfolgt. Am Schwarzmarkt gibt es
Programme, die Handys ,.entsperren‘,




Datensicherung: Mit der Zunahme an Elektronikvarianten und Datenmengen wird
die Arbeit schwerer fiir die Spezialisten.

damit auch die SIM-Karten anderer
Netzbetreiber im Handy funktionieren.

Das Programm des Handyhehlers
protokollierte allerdings mit, welches
Handy mit welcher IMEI-Nummer
wann entsperrt worden war. Jedes Han-
dy ist mit einer IMEI-Nummer gekenn-
zeichnet, die weltweit einzigartig ist.
Mit Hilfe dieser Nummern erhielten die
Ermittler eine Liste mit Dutzenden
Handydiebstahlsopfern.

,, Wenn Sie dieses Kochrezept herun-
terladen wollen, miissen Sie nur noch

ein Zugangstool auf ihrem Computer
installieren — klicken Sie auf DOWN-
LOAD.”“ Wer das befolgte, bekam un-
bemerkt ein ,,Dialer”“-Programm auf den
PC geladen, der die Internetverbindung
auf eine kostenpflichtige Nummer um-
leitete und binnen Minuten Hunderte
Euro Telefonkosten verursachte.

»Wenn wir beweisen wollen, dass
der Geschidigte den Dialer unbemerkt
auf den PC gespielt bekommen hat,
miissen wir den Vorgang selber starten,
um die Betrugsabsicht nachzuweisen®,

ELEKTRONIKMARKT

Hardware

Der Hardware-Markt wird immer un-
iibersichtlicher, der Software-Markt
ebenso. Ermittlungswerkzeuge, mit
deren Hilfe die Daten ausgelesen wer-
den konnen, hinken hinterher. ,,Des-
halb ist es wichtig, dass bei der Sicher-
stellung von Datentrdgern, wie externe
Laufwerke, Handhelds oder Handys,
auch das Zubehor, Beschreibungen
und Handbiicher beschlagnahmt wer-
den®, sagt Datensicherer Fritz Breit-
sching. ,Bei dem Tempo, das der
Elektronikmarkt hat, konnen wir maxi-
mal sechzig Prozent der aktuellen
Hardwarekomponenten kennen.“ Auch
Adapterkabel sollten sichergestellt
werden, die beispielsweise einen exo-
tischen Stecker an einem Geridt USB-
tauglich werden lassen.

Sichergestellte Handys sollten nicht
abgeschaltet werden. ,,Wenn uns der
Verdichtige den PIN nicht verrit, mit
dem es eingeschaltet wird, wird es
schwierig fiir uns“, sagt Breitsching.
Auch Ladegerite sollten die Krimina-

listen bei Hausdurchsuchungen nicht
vergessen. ,,Wir haben nicht jedes La-
degerit und nicht jeden Akku fiir jedes
Handy oder jedes Notebook in der
Dienststelle.”

In manchen Fillen konnen sich die
Datensicherer helfen, indem sie die
Festplatte ausbauen und in einem an-
deren Gerit starten. ,,Bei einem be-
stimmten Notebook lésst sich die Fest-
platte nur im Originalrechner mit Pass-
wort starten®, sagt Breitsching. ,,Selbst
der Hersteller behauptet, dass er nur
mit dem Passwort und dem Original-
rechner auf die Daten zugreifen zu
kann.*

Breitsching rét, im Zweifelsfall
mehr zu beschlagnahmen, als auf den
ersten Blick notwendig scheint. ,,Es ist
uns selbst schon passiert, dass wir ein
Laufwerk mitgenommen haben, das
leer und nutzlos war*, schildert er. ,,In
anderen Fillen war es so, dass wir ver-
mutet haben, es sei leer — bei genauem
Hinsehen haben wir festgestellt, dass
die CD-Rom mit den gesuchten Daten
noch drinnen gesteckt ist.*
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erkldart Breitsching. Die Behordenlei-
tungen der Polizei blocken aber den
Einwahlknoten (Mehrwertnummer) ab —
egal, ob ihn jemand absichtlich laden
wiirde oder unabsichtlich.

Die Computerauswertung kann meh-
rere  Wochen in Anspruch nehmen.
»Wir miissen Priorititen setzen®, sagt
Karl Heindl. ,,Haftakten werden sofort
erledigt, ebenso Fille, in denen ein Kol-
lege die Ergebnisse braucht, damit er
weiterermitteln kann.“ Von den 200
Akten, die die Datensicherer jdhrlich
bearbeiten, geht es in jedem zweiten
Fall um Kinderpornografie.

Spezialwerkzeuge. ,,Manchmal miis-
sen wir vor Hausdurchsuchungen erhe-
ben, wo ein Server physisch steht”, er-
lautert Fritz Breitsching. ,,Dazu setzen
wir sowohl Standardwerkzeuge der Be-
triebssysteme ein, als auch Hilfspro-
gramme aus dem Netzwerkbereich.” In
der Regel kann dadurch der Standort
eingegrenzt werden. Auch dazu benoti-
gen die Kriminalisten einen eigenen
anonymen Internet-Zugang.

,Der anonyme und unbeschrinkte
Internetzugang ist das Standardwerk-
zeug fiir die Datensicherer, ohne den
heute der Kampf gegen die Computer-
kriminalitdt aussichtslos wiére”, sagt
Hermann Pretz, ,denn der Ermittler
kann nur mit den gleichen Waffen ar-
beiten wie sein kriminelles Gegeniiber.*

Fiir die ,(forensische® Auswertung
von Datentrigern stehen den Krimina-
listen eigene Programme zur Verfii-
gung. Diese legen alle Daten offen, die
sich irgendwo auf der Festplatte befin-
den — auch wenn sie in den Papierkorb
befordert und geloscht worden sind.
Damit nichts unabsichtlich veridndert
wird, schalten die Kriminalisten einen
,Hardwareblocker* zwischen den be-
schlagnahmten Computer und den Ar-
beitscomputer. Der ,,Hardwareblocker*
verhindert den Schreibzugriff auf die
Festplatte, die zu untersuchen ist. Es
gibt Softwarelosungen — sie sind aber
langsamer.

Ob ein PC durch Ziehen des Netz-
steckers beschlagnahmt wird oder auf
normalem Weg heruntergefahren wer-
den kann, hdngt vom Fall ab. ,,Wenn es
zum Beispiel in einem Erpressungsfall
darum geht, eine kleine Datei zu si-
chern, beispielsweise einen Drohbrief,
dann wire der Steckerzug die beste Lo-
sung®, sagt Datensicherer Breitsching.
,»Wenn Gefahr besteht, dass durch die
harte MaBnahme Teile des Computers
oder eine geoffnete Datenbank kaputt
gehen, wire ich fiir’s ordnungsgeméfie
Herunterfahren.”“ Entschieden werden
miisse das in jedem Einzelfall.
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