GELDWASCHE-MELDESTELLE

Mitarbeiter der Geldwasche-Meldestelle im Bundeskriminalamt.

Geld der Gauner

Die Geldwasche-Meldestelle im Bundeskriminalamt hat international einen guten Ruf. Im vergangenen
Jahr bearbeiteten die Mitarbeiter dieser Organisationseinheit 1.579 Verdachtsfélle.

itarbeiter einer amerikanischen
M Offshore-Firma wickelten in

Russland fiir russische Firmen
einige Bauprojekte ab. Die Auftragge-
ber akzeptierten iiberhohte Rechnungen,
bezahlten den Mehrbetrag mit Olliefe-
rungen und erhielten als Gegenleistung
,,Kick-back-Zahlungen*, die unter ande-
rem iiber Konten bei Osterreichischen
Kreditinstitute flossen. Nach Ermittlun-
gen der Geldwische-Meldestelle fror
die Staatsanwaltschaft Kontoguthaben
in der Hohe von 15 Millionen US-
Dollar ein.

Mehrere Ménner wechselten Zehn-
tausende Euro in Jetons, betraten die
Spielhalle, tranken einige Biere und
lieBen sich danach die Plastikmiinzen
wieder in echtes Geld auszahlen. Die
Spielbank erstattete eine Verdachtsmel-
dung an die Geldwische-Meldestelle;
die Ermittlungen begannen. Nach fiinf
Hausdurchsuchungen, Telefoniiberwa-
chungen, Kontoauswertungen und der
Beschlagnahme von Unterlagen stellten
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die Ermittler fest, dass die Casino-Be-
sucher Mitarbeiter von Offshore-Firmen
waren und die Aufgabe hatten, krimi-
nell erlangtes Vermdogen als ,,Spielge-
winne* weill zu waschen.

Die Mitarbeiter der Geldwische-
Meldestelle im Bundeskriminalamt be-
arbeiteten im Jahr 2004 insgesamt
1.579 Verdachtsfille; die Meldungen
stammten grofiteils von Finanz- und
Kreditinstituten, Casinos, der Oester-
reichischen Nationalbank, Notariats-
kanzleien, der Wirtschaftskammer, Ver-
sicherungen, der Finanzmarktaufsicht
und anderen meldepflichtigen Berufs-
gruppen und Einrichtungen.

In 147 Fillen erstattete die Geldwé-
sche-Meldestelle Strafanzeige an die
Staatsanwaltschaft; iiber Gerichtsbe-
schluss wurden 32 Konten gedffnet, sie-
ben Haftbefehle ausgestellt und neun
Hausdurchsuchungen durchgefiihrt. In
16 Fillen erfolgte eine Rufdatenriicker-
fassung, dazu kamen je fiinf Telefonii-
berwachungen und Observationen. Die

Arbeit der Geldwische-Meldestelle im
vergangenen Jahr ist im Jahresbericht
2004 dokumentiert, dem ersten von
kiinftig jahrlichen Berichten.

Die Geldwéasche-Meldestelle ist im
Herbst 1993 im Innenministerium ein-
gerichtet worden und besteht seit der
Griindung des Bundeskriminalamts als
Referat im Biiro 3.4. (Wirtschafts- und
Finanzermittlungen).

Am 1. Oktober 1993 ist im Strafge-
setzbuch der Tatbestand der Geldwi-
scherei (§ 165 StGB) in Kraft getreten
und drei Monate spiter das Bankwesen-
gesetz, das Finanz- und Kreditinstitute
zu mehr Wachsamkeit gegeniiber Geld-
wische und zur Erstattung von Ver-
dachtsmeldungen an die Sicherheits-
behorde verpflichtet. Seit Juni 2002
miissen Banken auch Verdachtsmeldun-
gen im Zusammenhang mit anonymen
Sparkonten erstatten. Aufgrund einer
Novelle der Gewerbeordnung sind seit
2003 auch Unternehmer, die mit wert-
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Die Geldwasche-Meldestelle ist eine polizeiliche Organisationseinheit des Bundes-

kriminalamts im Amtsgebaude Josef-Holaubek-Platz in Wien-Alsergrund.

vollen Giitern handeln, zu mehr Sorg-
falt verpflichtet, etwa Kunst- und An-
tiquitdtenhédndler, Juweliere und Ver-
steigerer. Sie miissen von Kunden und
Geschiftspartnern ein  Ausweisdoku-
ment verlangen und die Personaldaten
festhalten, wenn der Kaufpreis 15.000
Euro oder mehr betrigt und die Zahlung
in bar erfolgt. Immobilienmakler und
gewerbliche Buchhalter miissen sich
ebenfalls von neuen Kunden einen Aus-
welis zeigen lassen.

Die Geldwische-Meldestelle  ist
Kontaktstelle der meldepflichtigen Ins-
titute und Berufsgruppen im Zusam-
menhang mit Geldwische, Terrorismus-

finanzierung, Nichtoffenlegung von
Treuhandschaften und #dhnlichen Sach-
verhalten.

International werden die Geldwi-
sche-Meldestellen als Financial Intelli-
gence Unit (FIU) bezeichnet; die Oster-
reichische Meldestelle fiihrt die Be-

zeichnung ,,A-FIU“. Die A-FIU besteht
aus zwoOlf Mitarbeiterinnen und Mitar-
beitern und ist eine polizeiliche Dienst-
stelle. ,,In vielen anderen Léindern ist
das nicht der Fall“, erldautert Mag. Josef
Mahr, Leiter der Geldwésche-Melde-
stelle. ,,Dort ist die FIU Teil der Natio-
nalbank oder eine Verwaltungsstelle
ohne Ermittlungskompetenz und hat
keinen direkten Zugriff zu den Daten-
banken der Polizei. Im Gegensatz zu
uns konnen sie nicht ermitteln und ver-
fiigen daher nicht iiber die Ermittlungs-
erkenntnisse, die fiir den Inhalt von
Schulungsveranstaltungen  und  fiir
Feedback von zentraler Bedeutung
sind.*

Prévention. Ein wichtiger Teil der
Arbeit der Meldestelle ist die Informati-
on und Sensibilisierung der Mitarbeiter
der Berufe mit Sorgfalts- und Melde-
pflichten bei Geldwésche. Ministerialrat

FATF

Die Financial Action Task Force on
Money Laundering (FATF) ist beim 15.
Weltwirtschaftsgipfel 1989 in Paris
von 29 Staaten gegriindet worden. Die
FATF-Mitglieder sind unter anderem
verpflichtet, Geldwésche und Terroris-
musfinanzierung zu bekdmpfen und
Geldwischemeldestellen einzurichten.

40 Empfehlungen fiir die Bekdmp-
fung der Geldwische hat die FATF
ausgearbeitet. Die Empfehlungen zie-
len unter anderem darauf ab, die natio-
nalen Rechtsordnungen zu verbessern,
die internationale Zusammenarbeit zu

verstirken und die Rolle der Banken
in der Geldwéschebekdmpfung auszu-
bauen.

Die FATF fiihrt eine ,schwarze
Liste* mit den Namen von Léndern, in
denen die Geldwésche nicht oder nicht
ausreichend verfolgt wird. Die FATF
besteht derzeit aus 33 Mitgliedern und
20 Beobachtern. Jedes Jahr gibt es ei-
ne Typologiesitzung (praktische Fil-
le), an der der Leiter der Osterreichi-
schen Geldwische-Meldestelle teil-
nimmt. Die Delegationsleitung liegt
beim Bundesministerium fiir Finanzen.

www fatf-gafi.org
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Mahr und ein Mitarbeiter hielten im
vergangenen Jahr Vortrige bei 17 Ver-
anstaltungen, unter anderem fiir Mitar-
beiter von Wirtschaftskammern, Notare
und Wirtschaftstreuhdnder. ,,Wir haben
auch Richter und Staatsanwiilte aus Ser-
bien iiber die Bekdmpfung der Geldwi-
sche informiert®, berichtet Mahr.

Internationale Zusammenarbeit. Die
Geldwische-Meldestelle arbeitet mit in-
ternationalen Gremien und polizeilichen
Einrichtungen zusammen, vor allem mit
Europol, Interpol, Egmont, FATF und
dem in Wien ansidssigen UNO-Biiro fiir
die Bekdmpfung von Drogen und Ver-
brechen (UNODC). Die wichtigsten
Gremien fiir den internationalen Infor-
mations- und Erfahrungsaustausch sind
die Financial Action Task Force on Mo-
ney Laundering (FATF) und die Eg-
mont Gruppe. A-FIU-Leiter Mahr ist
Mitglied der FATF-Arbeitsgruppe ,,Al-
ternative Remittance System®, seit
kurzem in einer weiteren Arbeitsgruppe
der FATF (,,Misuse of Corporate Ve-
hicles/Trust and Company Service Ac-
tivity) sowie einer Egmont-Arbeits-
gruppe (Arbeitsgruppe der Praktiker).
Neben Mahr wirken Mitarbeiter der
FIU auch an EU-Twinnings-Program-
men in Bulgarien und Ruménien mit
und nahmen an Projekten des Europa-
rats in der Ukraine und Russland teil.

Geldwasche ist der Prozess, bei dem
kriminell erlangtes Vermogens ,,weil3
gewaschen® wird. Das Geld gelangt in
den legalen Wirtschaftskreislauf, die
Herkunft des Geldes wird verschleiert.
In der UN-Drogenkonvention von 1988
wird Geldwische bezeichnet als syste-
matische Tarnung von illegal erlangten
Vermogenswerten mit Mitteln des Fi-
nanzmarktes, um sie dem Zugriff der
Strafverfolgungsorgane zu entziehen
und in ihrem wirtschaftlichen Wert zu
erhalten.

,»Iriebfeder der organisierten Kri-
minalitdt ist die Gewinnmaximierung;
die Geldwische ist daher ein wichtiger
Bestandteil der Aktivitdt krimineller
Organisationen. Das Geld muss legali-
siert werden, bevor es sichergestellt und
abgeschopft wird. Uber Geldwische-
Versuche konnen die Fahnder Riick-
schliisse auf die ,,Vortaten* ziehen, kri-
minelle Handlungen, aus denen das zu
verschleiernde Vermogen stammt.

Die Methoden der Geldwésche sind
vielfiltig, die Téater kreativ. Bei groflen
Summen ist die Geldwische kompli-
ziert und aufwindig und erfolgt iiber
verschiedene Staaten, oft iiber Konti-
nente hinweg. Die FATF teilt den Geld-
wischevorgang in drei Phasen ein: In
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der ersten, riskantesten Phase (,,Place-
ment”) versuchen die Tiéter und ihre
Helfer, das Geld oftmals in ,kleinen*
Banknoten in den Finanzkreislauf zu
bringen. In der zweiten Phase
(,,Layering®) beginnt das Verwirrspiel.
Das Geld wird iiber verschiedene Kon-
ten meist in Offshore-Zentren transfe-
riert, um eine Riickverfolgung zu er-
schweren. Mit der dritten Phase (,,Inte-
gration®) ist die Geldwische beendet;
das Geld ist im Wirtschaftskreislauf als
legales Geld platziert und kann von den
Nutznieern entnommen oder weiter in-
vestiert werden — in legale Geschifte
oder weitere kriminelle Handlungen.

Ein beliebtes System ist das ,,Loan-
back“. Schwarzes Vermogen, das die
Layering-Phase bereits hinter sich hat,
wird bei einem Kreditinstitut in einem
,seriosen Land als Sicherheit fiir einen
Kredit verwendet. Die offiziell ausge-
wiesene Kreditsumme wird an das Un-
ternechmen im Ursprungsland iiberwie-
sen und als offizielles ,,Gehalt™ an die
»Angestellten” des Unternehmens aus-
bezahlt; die Angestellten sind die ur-
spriinglichen Titer.

Ministerialrat Josef Mahr und sein
Team haben sich im Zusammenhang
mit der Geldwédschebekdmpfung unter
anderem mit drei speziellen Phdnome-
nen befasst: dem Offshore-Business,
Money-Remittance-Systemen und Al-
ternative-Remittance-Systemen.

Offshore-Business.  Steuerhinterzie-
her, Geldwischer und andere Kriminel-
le nutzen die Vorteile von ,,Offshore-
Gesellschaften* in Liandern, in denen es
keine oder ,,zahnlose* Wirtschafts- und
Steuergesetze gibt. Offshore-Gesell-
schaften machen in der Regel keine Ge-
schifte in dem Land, in dem sie proto-
kolliert sind und auch die Entschei-
dungstriager sitzen in einem anderen
Land. In den Offshore-Zentren gibt es
oft kein Doppelbesteuerungsabkom-
men, eine liberale Devisenpolitik, meist
ein strenges Bankgeheimnis, keine oder
nur eine geringe Steuerpflicht, keine
Nachweispflicht iiber einbezahltes Ka-
pital, manchmal keine Buchfiihrungs-
pflicht und Firmengriindungen erfolgen
rasch, diskret und kostengiinstig. Off-
shore-Gesellschaften stellen Firmena-
dressen inklusive Kommunikationsein-
richtungen (Telefon, Fax, E-Mail) zur
verfiigen und fungieren in den meisten
Fillen als ,,Postkdsten®. Zentren von
Offshore-Gesellschaften sind unter an-
derem Vanuatu, die Cayman Islands
oder einige britische Kanalinseln.

Offshore-Gesellschaften bieten sich
neben der ,Steueroptimierung“ und
Geldwische fiir eine Vielzahl kriminel-
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ler Aktivitidten, darunter Betrug, Kor-
ruption, Urheberrechtsverletzungen und
Umweltkriminalitét.

Seit Mitte 2005 besteht in der FATF
eine Arbeitsgruppe, die sich mit dem
Phénomen ,,Misuse of Corporate Ve-
hicles/Trust and Company Service Ac-
tivity” auseinander setzt. Mahr arbeitet
in diesem Gremium mit.

Money-Remittance-Systeme. Einige
grofe Finanzunternehmen mit einem
weltumspannenden Partnernetz bieten
einen schnellen Bargeldtransfer rund
um die Welt an — einfach, bequem und
zuverldssig. Nicht nur Gastarbeiter, Un-
ternechmen und Reisende niitzen die
Vorteile der ,,Money Transmitter, auch
Drogenhiéndler, Internet-Betriiger und
andere Kriminelle transferieren Geld
rasch und unbiirokratisch in andere
Lénder. In vielen Fillen benutzen die
Kriminellen ge- oder verfilschte Iden-
titdtsdokumente.

Alternative Remittance System. ,,Ha-
wala“, ,,Hundi* oder ,,Chit” nennen sich
alternative Bankensysteme, die auf dem
Prinzip Vertrauen basieren. Ehrlichkeit,
Redlichkeit und Vertrauen sind die Fak-
toren der Transfersysteme, die meist
nur innerhalb der gleichen Ethnie (Chi-
nesen, Araber) bestehen. Beim Transfer
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Die FATF teilt Gedw‘cische in drei Phasen ei

von Geld, Gold oder anderen wertvollen
Dingen werden keine sichtbaren Spuren
hinterlassen. Es gibt keine vergleichba-
re Buchhaltung, meist auch keine Ein-

EGMONT-GRUPPE

Die Geldwasche-Meldestellen
sind in der ,,Egmont Gruppe“ zu-
sammengeschlossen. Dieses Gremi-
um ist am 9. Juni 1995 in Briissel
eingerichtet worden, Osterreich war
Griindungsmitglied — neben 24 wei-
teren Lindern. In der Egmont Grup-
pe werden Informationen und Erfah-
rungen ausgetauscht, unter anderem
iber neue Vorgangsweisen der
Geldwischer. AuBlerdem werden die
Grundlagen fiir die Zusammenarbeit
festgelegt. Die Arbeit ermoglicht
den Abschluss bi- und multilateraler
Abkommen iiber die Zusammenar-
beit und die gemeinsame Bekdmp-
fung der Geldwésche. In der Eg-
mont Gruppe sind neben den derzeit
94 Geldwische-Meldestellen noch
acht internationale Organisationen
vertreten. Die Leiter treffen sich je-
des Jahr zu einer Plenarsitzung. Zu-
sitzlich finden jdhrlich zwei Ar-
beitstagungen statt.

WWW .egmontgroup.org

und Auszahlungsbelege und anderen
Aufzeichnungen. Hawala-Transfers et-
wa erfolgen rasch, direkt, giinstig und
zuverlissig. Es geniigt ein Code, der per
Telefon, Fax oder E-Mail iibermittelt
wird, um in anderen Lindern Geld oder
andere Werte wie Gold oder Waffen an
den Berechtigten fliissig zu machen.
Der Transfer erfolgt auf einfache Weise
nach dem Prinzip der ,,zwei Topfe:

Der Einzahler gibt das Geld in den
,»Topf* eines Hawaladar und erhilt ei-
nen Code, den er dem Begiinstigten be-
kannt gibt. Dieser geht zum lokalen Ha-
wala-Partner, nennt den Code und er-
hilt sofort das Geld aus dem zweiten
»Topf* — abziiglich einer Provision.
Nach der Transaktion werden Aufzeich-
nungen meist sofort vernichtet. Das
Geld selbst wird nicht auf die Reise ge-
schickt. Da stindig Transaktionen zwi-
schen den Schattenbanken erfolgen,
werden nur die Differenzen ausgegli-
chen. Der Ausgleich erfolgt iiber Bar-
geld oder Sachwerte (z. B. Juwelen,
Gold), die dem Geschiftspartner durch
Kuriere gebracht werden.

Die Erfahrungen des Meldestellen-
Leiters Josef Mahr mit diesen geheimen
Geldtransfersystemen sind in die Ar-
beitsgruppe ,,Alternative Remittance
System* in der FATF eingeflossen.

Werner Sabitzer
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