CeBIT 2005

Internationale Anti-Spam-Strategie

Sicherheit in der Informationstechnik war ein Schwerpunkt auf der CeBIT 2005 vom 10. bis 16. Marz
2005 in Hannover. Die weltgroBte Messe war Schauplatz zukunftsweisender Technologien.

ehr als 40 Millionen
Deutsche und vier
Millionen  Osterrei-

cher nutzen regelmiBig das
Internet.  Tiglich  werden
weltweit 30 Milliarden E-
Mails versendet, 60 Prozent
davon sind Spam-Mails, un-
erwiinschte Werbemails. Die
Informationstechnologie ha-
be Schattenseiten, die be-
kidmpft werden miissten, sag-
te Deutschlands Bundesin-
nenminister Otto Schily bei
der Eroffnung des ,,Public
Sector Parks® bei der dies-
jéhrigen CeBIT in Hannover.
,Der wirtschaftliche Erfolg
hingt nicht zuletzt davon ab,
ob es gelingt, diese Technik
in jeder Weise sicher zu ma-
chen®, betonte Schily und
forderte eine umfassende na-
tionale und internationale
Anti-Spam-Strategie ~ durch
rechtliche, wirtschaftliche
und technische Mafinahmen.
Diese miissten bereits bei den
Providern ansetzen, etwa,
dass an Hand von Blacklists
Spam-Mails ausgefiltert wer-
den. Durch Spam und
Netzattacken geht in
Deutschland mehr Produkti-
vitdit verloren als durch
Streiks.

Dem Schutz vertraulicher
Informationen 1im Offentli-
chen Dienst und in der Wirt-
schaft soll verstirktes Augen-
merk zugewendet werden,
wobei der Biometrie und der
Kryptografie besondere Be-
deutung zukommen wird.
Biometrische Verfahren kon-
nen Dokumentenmissbrauch
entscheidend  einschrinken
oder Unberechtigten den Zu-
gang zu geschiitzten Rdumen
verwehren.

Das Ziel, 376 Dienstleis-
tungen der Verwaltung als E-
Government iiber das Inter-
net anzubieten, werde bis
Jahresende erreicht werden,
kiindigte Schily an. Es werde
dabei nicht nur Information
auf diesem Weg angeboten,
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Stromversorgung und mehr.

sondern es soll zu echter
Transaktion kommen.
Deutschland  startet  eine

Breitbandoffensive, kiindigte
der Minister fiir Wirtschaft
und Arbeit, Wolfgang Cle-
ment, an. Die Einfithrung der
elektronischen Gesundheits-
karte ab 1. Janner 2006 erfor-
dere leistungsfihige Netze,
ebenso Telemedizin und E-
Learning. Letztlich gehe die
technische Entwicklung in
Richtung des ,,Triple-Play*:
Fernsehen, Telefon und Da-
ten-iibertragung (Internet)
wachsen zusammen.

Datenausspahung. Viren-
schreiben ist out, Spyware ist
in. Virenschreiber diirften er-
kannt haben, dass es lukrati-
ver ist, Daten auszuspihen
und zu Geld zu machen, als
sie blof sinnlos zu zerstoren.
Eine brauchbare Internet-
Adresse wird um 15 bis 20
Euro gehandelt. Ein Drittel

»Sicheres Rechenzentrum*: Losungen fiir Brandschutz,

aller Unternehmen ist nach
den Feststellungen des auf
Spyware spezialisierten Un-
ternehmens Webroot (www.
webroot.com) von derartigen
Programmen befallen — mit
der Folge, dass sie im harm-
losen Fall mit Spam iiber-
hiuft werden. Schlimm ist,
wenn Geschiftsdaten aus-
spioniert werden. Gegen An-
tispam-Software wurden
Rootkits  entwickelt, Pro-
gramme, die Spyware ver-
stecken und dadurch unan-
greifbar machen.

Webroot unterhélt einen
eigenen Rechnerverbund, der
alle auf der Welt ans Internet
angeschlossenen Rechner
nach dem Vorhandensein von
Spyware und neuer Formen
dieser Software untersucht.
Ein Uberpriifungszyklus dau-
ert acht Tage.

CeflS. Die mit Sicherheit
in der Informationstechnik

CeBIT 2005

6.000 Stande

ie jdhrliche CeBIT in

Hannover ist mit einer
Netto-Ausstellungsfliche
von 309.000 Quadratmetern

die grofite Messe der Welt.
Sie gilt als Leitmesse der in-
ternationalen ITK-Industrie.
Es herrschte groBer An-
drang: 2005 présentierten
6.270 Aussteller ihre Pro-
dukte und Dienstleistungen;
2004 waren es 6.109.

befassten Firmen waren bei
der CeBIT wieder im Cen-
trum fiir Informationssicher-
heit (CefIS) der ,,von zur
Miihlen GmbH* zusammen-
gefasst. Im Mittelpunkt stand
auch heuer das ,,Sichere Re-
chenzentrum®. Hier wurde
erldutert, wie sicherheitstech-
nisch optimale Losungen ge-
troffen werden konnen — auf
den Gebieten des Brand-
schutzes, der (unterbre-
chungsfreien) Stromversor-
gung, der Klimaanlage, des
Schutzes vor austretendem
Wasser und der Zutrittskon-
trolle.

Kostenlos CDs iiber Si-
cherheit im Internet gab es
beim Ausstellungsstand des
Bundesamts fiir Sicherheit in
der Informationstechnik
(BSI). Das BSI veranstaltete
eine Reihe von Fachvortri-
gen. BSI-Prisident Dr. Udo
Helmbrecht iiberreichte auf
der Messe Grundschutz-Zer-
tifikate, durch die nach Uber-
priifung bestétigt wird, dass
ein damit ausgezeichnetes
Unternehmen das IT-Grund-
schutzhandbuch und die dort
angefiihrten Sicherheitsemp-
fehlungen anwendet.

Neues Loschsystem. Die
Firma Kidde-Deugra stellte
im CefIS ein Loschsystem
auf der Basis des Loschmit-
tels Novec™ [230 von 3M
vor. Das bei Raumtemperatur
fliissige Loschmittel ist elek-
trisch nicht leitend — ein in
die Fliissigkeit eingetauchtes
Handy blieb funktionsfihig.
In der Atmosphire 16st sich
das Gas nach Herstelleranga-
ben spitestens nach fiinf Ta-
gen ohne Gefahr fiir die
Ozonschicht auf.

Die Fliissigkeit steht in
Behiltern durch Stickstoff
unter einem Druck von etwa
40 bar und wird bei einem
Brand iiber spezielle Diisen
verdampft. Die  brandlo-
schende Wirkung entsteht da-
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Dokumentensicherheit: Mit einer Bakterienfarbe konnen Do-
kumente und Banknoten falschungssicher gemacht werden.

durch, dass dem Feuer eine
seiner Komponenten, die
Wirme, entzogen wird. Es
findet also nicht, wie bei-
spielsweise bei Inertgasen,
eine  Sauerstoffverdringung
statt, mit der damit verbunde-
nen Erstickungsgefahr fiir
Menschen und der Gefahr
des Uberdrucks.

Dokumentensicherheit.
Die Philipps-Universitit
Marburg hat die Anwen-
dungsmoglichkeiten des aus
einem Bakterium gewonne-
nen Pigments Bakteriorho-
dopsin weiterentwickelt. Es
handelt sich um eine foto-
chromatisches Protein, das
unter Einwirkung sichtbaren
Lichts seine Farbe sehr au-
genfdllig von Violett auf
Gelb idndert. Diese Eigen-
schaft kann geniitzt werden,
um Dokumente (Banknoten)
falschungssicher zu gestalten.
Andert sich die Farbe unter
Lichteinfluss nicht, liegt eine
Kopie vor. Die Herstellung
des Farbstoffs erfordert ho-
hes biotechnologisches Wis-
sen. AuBlerdem konnen, ohne
die grundlegenden Eigen-
schaften zu verdndern, Se-
quenzen der Aminosduren
verandert werden; das Mate-
rial kann dadurch codiert
werden, mit 2010 Kombinati-
onsmoglichkeiten, sodass ei-
ne Riickfiihrbarkeit auf den
Ursprungsort  gewdhrleistet
werden kann.

Bei Einwirkung sehr ho-
her Lichtenergie, wie sie
durch Laserpulse in Pico- bis
Nanosekundenbereich erzielt
wird, wird der Farbwechsel
irreversibel, was zur Daten-
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speicherung im Bereich von
1 MB/cm# beniitzt werden
kann (www.chemie.uni-mar-
burg.de/hampp).

Unfalliibungs-Software.
Mit der aus den Niederlanden
kommenden Software diabo-
loVR konnen Unfille virtuell
durchgespielt werden (www.
e-semble.com). Der Kursteil-
nehmer wird iiber den Bild-
schirm in ein Szenario ver-
setzt und kann sich mit dem
Joystick in dieser virtuellen
Welt bewegen, in der sich ein
Verkehrsunfall, ein Brand in
einem Tunnel oder in einer
petrochemischen Anlage oder
ein sonstiger Feuerwehrein-
satz ereignen. Er hat die Lage
zu beurteilen und Entschei-
dungen zu treffen, deren Fol-
gen mitverfolgt werden kon-
nen.

Datenarchivierung. E-
Mails miissen nach handels-
und steuerrechtlichen Be-
stimmungen bis zu sieben
Jahre lang aufbewahrt wer-
den, wenn iiber sie Ge-
schiftsverkehr — abgewickelt
wird. Wer hat eigentlich noch
5 1/4-Zoll-Laufwerke, wie
sie vor dieser Zeit noch gang
und gibe waren? Da sammelt
sich, bei der Schnelllebigkeit
der technischen Entwicklung,
allein zum Zweck der Archi-
vierung im Keller ein Com-
puter-Museum an, und es
stellt sich fiir die Archivie-
rung die Frage, inwieweit die
heute gebriuchlichen Forma-
te zur Datenspeicherung in
10 oder 20 Jahren hard- und
softwaremiilig noch gelesen
werden konnen. K.H.
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Partner fiir den technischen &
Betrieb im Krankenhaus D

VAMED-KMB fiihrt seit 1986 im grofiten Krankenhaus
Europas - dem AKH Wien - den technischen Betrieb und
bietet im Bereich des Gesundheitswesens technische,
infrastrukturelle und kaufmannische Gebaudedienste so-
wie Beratungsleistungen und Schulungen an.

Daruber hinaus:

O die Planung, Einrichtung und den Betrieb von
Medizintechnischen Servicezentren

O Projekt- und Behérdenmanagement

O Abfallbewirtschaftung

O Gefahrgutberatung/Stellung eines Gefahrgutbeauftragten

O Energiemanagement und -contracting

O Beratung zur Einfthrung von QM-Sytemen

O Krankengeschichtenverwaltung

O Chirurgische Instrumentenverwaltung

O Wahrnehmung aller relevanten sicherheitstech-
nischen und arbeitsmedizinischen Aufgaben

O Beratung bei der Einflihrung und Weiterent-
wicklung von SAP/R3

Nach unserer langjahrigen Erfahrung kénnen wir be-
haupten, dass Sie das Management lhres Kranken-
hauses getrost in unsere Hande legen kénnen.
Lassen auch Sie sich von den Vorteilen Gberzeugen
und rufen Sie uns an!

VAMED-KMB Krankenhausmanagement
und Betriebsft’jhrungsqes.m. .H.
Zertifiziert nach ISO 9001:2000 & 1SO 13485:2003
1090 Wien, Spitalgasse 23,

Tel.: ++43 (1) 40400/9001-9005, Fax: DW 9000
Internet: www.vamed.com, e-mail: office@vkmb.at




